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Van onze medewerker
Privacybescherming en veilig-
heid worden vaak voorgesteld
als twee tegengestelde belan-
gen waartussen geen vergelijk
mogelijk is. Het één gaat
onherroepelijk ten koste van
het ander. Volgens promoven-
dus Wouter Teepe kunnen
technologische oplossingen
het spanningsveld echter ver-
minderen. Donderdag verde-
digde hij in Groningen zijn
proefschrift.

Kunt u in lekentermen uitleggen waar
uw technologische oplossing uit be-
staat?

Ik bied twee verschillende oplossin-
gen. De eerste behandelt het klassieke
probleem bij informatie-uitwisseling:
hoe kunnen twee organisaties achter-
halen dat ze over stukjes informatie
beschikken die voor beiden interes-
sant zijn, zonder alle informatie waar-
over ze beschikken op een grote hoop
te gooien.

Neem bijvoorbeeld de doorgifte van
passagiersgegevens door Europa aan
Amerika. De Amerikanen willen die
informatie vergelijken met hun lijst
van verdachte terroristen. Maar ze
willen niet dat de Europeanen weten
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wie er op die lijst staat. Omgekeerd
willen de Europeanen liever niet dat
allerlei persoonlijke informatie van
onverdachte burgers in de Ameri-
kaanse databestanden komt te staan.
Uit oogpunt van privacybescherming
is dat immers onwenselijk.

Ik heb een protocol ontwikkeld dat
garandeert dat computers erachter
komen welke informatie beide par-
tijen delen, maar niet de informatie
prijsgeeft waarover maar één van de
partijen beschikt. De Amerikanen
krijgen dus alleen de gegevens van
personen die op beide lijsten voorko-
men. De gegevens van alle anderen
blijven afgeschermd. Omdat het een
beveiligd protocol tussen computers
is, kan niemand stickem meelezen of
toch toegang krijgen tot de rest van
de informatie. Het protocol kan ook
toegepast worden door geheime dien-
sten of politiediensten, die elkaar niet
helemaal vertrouwen maar die wel
willen samenwerken.

De Nederlandse politie werkt al ge-
deeltelijk op deze manier. Een goed be-
veiligde computer vergelijkt automa-
tisch politiedossiers om korpsen erop te
kunnen attenderen dat ze op dezelfde
criminelen rechercheren en dus over in-
formatie beschikken.

Die supercomputer staat niet voor
niks in een zwaarbeveiligde bunker.
Want wie toegang krijgt tot die com-
puter, of het nu legaal, door omko-
ping, chantage of door computerin-
braak is, beschikt over een schat aan
zeer gevoelige gegevens. De protocol-
len die ik voorstel, ondervangen dat
probleem. Het is niet langer nodig om
alle informatie eerst in één databank
bij elkaar te brengen om te kunnen
speuren naar overlap in gegevens. Het
is dus veel veiliger en goedkoper.
Daarnaast is het zo dat de huidige op-
lossing van de politie alleen maar po-
litiek haalbaar is omdat het in feite
één organisatie is. Bij het internatio-
naal uitwisselen van zulke gevoelige
gegevens werkt de oplossing van de
zwaar beveiligde bunker niet meer.

Opsporingsambtenaren zullen dat toch
snel als een beperking zien. Zij willen
graag toegang tot zo veel mogelijk in-
formatie om te speuren naar onbe-
kende verbanden.

Dat zijn verschillende discussies. De
eerste vraag is wat de wensenlijstjes
van de opsporing zijn, de andere is
wat voor oplossingen daarvoor moge-
lijk zijn. Wat ik gedaan heb is laten
zien dat het lijstje van mogelijke op-
lossingen groter is en dat er meer mo-
gelijkheden zijn om compromissen te
vinden. Ik laat zien dat de wens om
informatie af te schermen en de wens
om informatie te delen niet funda-
menteel tegenstrijdig hoeven te zijn.

Uw tweede technologische oplossing
richt zich op de koppeling van databe-
standen.

Het is vaak handig om databanken te
koppelen. Bijvoorbeeld om fraude op
te sporen. Maar er zijn ook proble-
men mee, want als alles gekoppeld is
kunnen ontzettend veel mensen bij die
informatie. Er zijn goede argumenten
om te zeggen dat dat niet wenselijk is.
Het systeem dat ik voorstel onder-
vangt dat probleem door de unieke
informatie waarover organisaties be-
schikken juist te isoleren, in plaats
van het in één grote bak te gooien.
Stel ik vraag een uitkering aan. Logi-

sen privacy en veiligheid

Promovendus Wouter Teepe: ‘De discussie over privacy versus veiligheid wordt nu vaak gevoerd vanuit de aanname dat
er geen vergelijk mogelijk is tussen die twee. Mijn proefschrift is een van de eerste onderzoeken waaruit blijkt dat er al-
ternatieven zijn.” Foto: Antoinette Borchert

scherwijs vindt dan controle plaats of
ik niet ook inkomen uit werk heb. Nu
moet je een formulier invullen en
plechtig verklaren dat je geen ander
inkomen hebt. De sociale dienst kan
dat controleren in de databestanden
van de fiscus. Dat betekent dat ze toe-
gang tot alle gegevens van de fiscus
heeft. In mijn systeem geef ik de so-
ciale dienst een unieke toestemming
om mijn gegevens te verifiéren bij de
fiscus. Het systeem controleert of
mijn toestemming inderdaad klopt en
of de sociale dienst di¢ gegevens op-
vraagt, waarvoor ik toestemming heb
gegeven.

Organisaties kunnen op die manier
dus beschikken over de informatie
van anderen die zij voor hun taakstel-

Het verhaal over de koppeling van
databanken valt meer onder de cate-
gorie dat ik wetenschappelijk bewijs
dat het tberhaupt kan. Het is een
zaak van lange adem, omdat er zo
ontzettend veel databanken zijn die
dan anders ingericht moeten worden.
Maar het is zeker uitvoerbaar.

In uw proefschrift geeft u een sneer
naar de beleidsmakers die niet al te veel
kaas hebben gegeten van technologie.
Bestaat de politieke en bestuurlijke wil
om met deze technologieén aan de slag
te gaan?

Het is inderdaad vrij slecht gesteld
met de kennis onder beleidsmakers en
-uitvoerders. Er is heel veel onkunde.
Het probleem is vaak dat het om te-

Veel beleidsmakers en uitvoerders gaat dit
het voorstellingsvermogen te boven

ling nodig hebben, maar de informa-
tiebestanden worden niet helemaal
aan elkaar gekoppeld. Zo voorkom je
dat men er vrijelijk in kan gaan gras-
duinen. Dat is een waarborg tegen
huidig of toekomstig misbruik.

Zijn uw oplossingen technologisch en
financieel daadwerkelijk in te voeren?

De protocollen voor informatieverge-
lijking zijn zowel technologisch als fi-
nancieel absoluut onder handbereik.

gen-intuitieve dingen gaat. Het valt
buiten het voorstellingsvermogen dat
we lijsten met informatie zouden kun-
nen vergelijken en dat dan alleen de
overlap zichtbaar wordt en de rest ab-
soluut niet. Ik kan het beleidsmakers
ook niet echt kwalijk nemen dat dit
hun voorstellingsvermogen te boven
gaat. Ik heb me hier jaren mee bezig
gehouden, dus vind het voorstelbaar.
Maar het is een ingewikkelde materie.
Bovendien wordt de discussie over

privacy versus veiligheid nu vaak ge-
voerd vanuit de aanname dat het een
‘zero sum game’ is, dat er geen verge-
lijk mogelijk is. Mijn proefschrift is
een van de eerste onderzoeken die laat
zien dat er alternatieven zijn. Pas als
dat besef er is, heeft het zin om na te
gaan denken over de mogelijke toe-
passing ervan. Het begint dus bij be-
wustwording dat privacy versus vei-
ligheid geen absolute tegenstelling is
en dat er mogelijkheden zijn om dat
spanningsveld deels te verminderen.

U neemt in uw proefschrift geen stel-
ling in het privacydebat omdat u dat
buiten de wetenschap vindt liggen.
Neemt u buiten uw proefschrift wel
stelling in?

Ik heb wel een bepaalde sympathie
voor de voorvechters van privacy,
maar ik ben het bepaald niet met al
hun argumenten eens. Veel voorstan-
ders van verregaande opsporingsbe-
voegdheden maken trouwens ook een
potje van hun argumentatie. Mis-
schien wordt mijn sympathie wel be-
paald door het feit dat de privacy-
voorvechters nu de onderliggende
partij zijn. Terwijl dat niet zo hoeft te
zijn, zoals ik met mijn proefschrift
laat zien. Ik probeer een nieuw per-
spectief te schetsen dat zowel tege-
moet komt aan de belangen van pri-
vacybescherming als aan de belangen
van de opsporing en veiligheid.’

Jelle van Buuren

Automatische fietsenstallingen

Het is zo’'n mooi idee: automatiseer de fietsenstal-
lingen op de stations zodat ze 24 uur per dag toe-
gankelijk zijn. Het is goedkoper voor NS en han-
diger voor de klant die met de eerste trein mee
moet of met de laatste trein thuiskomt. Niet dus,
zo blijkt uit een artikel in Vogelvrije fietser, het
blad van de Fietsersbond. Die poortjes — op de
meeste stations is er maar één — zorgen op drukke
tijden voor regelrechte fietsfiles. Veel treinreizigers
duurt dat te lang: ze kopen een stevig kettingslot
en laten hun fiets (weer) onbewaakt buiten staan,
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het risico van kapot getrapte achterlichten of lek
gestoken banden op de koop toe nemend. Et voila:
bij de aangehaalde voorbeelden Voorburg, Har-
derwijk en Deventer is de stalling inmiddels half-
leeg en zijn de fietsrekken voor het station overvol.
Dat het anders kan blijkt uit de situatie in
Zutphen. De gemeente voert een actief fietsbeleid
en heeft ervoor gezorgd dat er een gratis stalling
voor 3000 fietsen bij het station is gekomen waar
twintig uur per dag toezicht is. ‘Alle partijen zijn
blij: fietsers met de mooie gratis stalling, treinrei-
zigers en gemeenten met een schoon stationsplein
en NS Fiets met de inkomensgarantie.” Dat laatste

punt is namelijk wel het addertje onder het gras:
de gemeente betaalt jaarlijks € 250.000 hiervoor,
terwijl NS zelf € 70.000 fourneert. Geen wonder
dat de directeur van NS Fiets hoopt dat dit een
nieuwe trend wordt: NS haalt zo een gegaran-
deerde (geld)stroom van fietsende reizigers binnen
zonder dat dit het bedrijf veel kost. Klachten over
de geautomatiseerde stallingen zijn ondertussen in
te dienen bij de Fietsersbond op www.fietsers-
bond.nl/stallingen
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